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I - CREATION DU COMPTE LOCAL ELEVE

- Modifier son groupe : utilisateur avec pouvoir

- Se connecter avec le compte élève pour créer le répertoire du profil élève

- Redirection du répertoire « Mes Documents » :


* Créer le répertoire « Doc_eleve » sur D:\


* Faire la redirection

- En administrateur :


* Changer l’affichage : - afficher les extensions, fichiers systèmes.

* Nettoyer : All user \ menu Démarrer \ Programme



        Eleve\ menu Démarrer \ Programme


        Eleve\ bureau


* Copier le modèle de menu dans all user \ Programme 

II - RESTRICTION GPEDIT.SMC

- Lancer une fois Gpedit.smc


* Faire un changement mineur de restriction

* Quitter Gpedit.smc : Cela crée le fichier 



\system32\grouppolicy\User\registry.pol


* Supprimer le changement mineur de restriction

* Copier le modele de REGISTRY.POL dans le répertoire :



\system32\grouppolicy\User\


* Faire une modification quelconque de stratégie de sécurité pour activer la stratégie 
puis quitter Gpedit.smc


 * Quitter Gpedit

* Reprendre à partir du point 10 de la manipulation permettant de ne pas appliquer les 
stratégies de sécurité à un compte administrateur disponible sur le site : 
http://jc.bellamy.free.fr/fr/strategie.html

Comment appliquer des stratégies locales sauf aux administrateurs
Les stratégies définies à l'aide de GPEDIT s'appliquent à tous les utilisateurs, administrateurs inclus., ce qui peut s'avérer très gênant!
Voici une méthode pour remédier à ce problème :

1. Ouvrir une session en tant qu'administrateur. 

2. Lancer GPEDIT.MSC, et définir les stratégies voulues (en étant prudent cependant, afin qu'ultérieurement on ne se trouve pas en situation de blocage total. Par exemple l'accès à MMC.EXE ne devra en aucun cas être interdit!) . 

3. Quitter GPEDIT. 

4. Fermer la session. 

5. Répéter pour TOUS les comptes (administrateur compris) la séquence suivante : 

1. Ouvrir une session. 
En effet, le fait d'ouvrir une session provoque l'application des stratégies (et inversement, tant qu'un compte n'a pas ouvert de session, les stratégies ne sont pas encore appliquées). 

2. Fermez la session 

6. Ouvrir une session en tant qu'administrateur. 

7. Copier le fichier %Systemroot%\System32\GroupPolicy\User\Registry.pol dans un dossier quelconque (autre partition,  disquette, ...). 

8. Relancer GPEDIT.MSC, et annuler les stratégies définies au point 2 que l'on ne veut pas voir appliquées aux comptes administrateurs. 

9. Quitter GPEDIT 

10. Copier le fichier Registry.pol sauvegardé au point 7 dans le dossier %Systemroot%\System32\GroupPolicy\User. Cette opération va écraser le fichier créé lors de la désactivation des stratégies au point 8. Si le système demande de confirmer le remplacement du fichier existant, répondre Oui. 

11. Fermer la session. 

12. Ouvrir une session en tant qu'administrateur. Les stratégies définies au point 2 ne sont pas appliquées. 

13. Fermer la session. 

14. Ouvrir une session en tant qu'utilisateur ordinaire. Les stratégies définies au point 2 sont appliquées.  
LISTE DES RESTRICTIONS UTILISES

Modèle d’administration


Composant windows



Explorateur windows




- Empêcher l’accès aux lecteurs à partir du poste de travail, ici C :




- Supprimer les options « connecter un lecteur réseau » « déconnecter. »



- Supprimer le bouton Rechercher de l’explorateur




- Masquer l’élément Gérer du menu contextuel Windows explorer




- Dans le poste de travail, masquer ces lecteurs spécifiés, ici C :



- Supprimer l’onglet Matériel




- Supprimer l’onglet DFS




- Supprimer l’onglet Sécurité




- Supprimer les docs partagés du poste de travail



Menu Démarrer et barre de tâches




-Supprimer le menu rechercher du menu démarrer



-Supprimer le menu aide du menu démarrer




-Supprimer le menu executer du menu démarrer




-Empêcher la modification des paramètres de la barre des tâches et du 


  menu démarrer




-Supprimer l’accès aux menus contextuels de la barre de tâches




-Ne pas conserver l’historique des documents récemment ouverts



-Empêcher le groupement des éléments de la barre de tâche




-Verrouiller la barre de tache


Bureau




Active Desktop





-Interdire les modifications





-Empêcher l’ajout d’éléments





-Empêcher la suppression d’éléments





-Empêcher la modification d’éléments




-Supprimer Propriétés de menu contextuel de poste à poste




-cacher l’icône Favoris réseau sur le bureau



-Ne pas enregistrer les paramètres en quittant



Panneau de configuration 



-Empêcher l’accès au panneau de configuration





Affichage






-Empêcher le changement du papier peint



System




Options CTRL + ALT + SUPPR





- Supprimer le gestionnaire de tâche





- Désactiver le verrouillage de l’ordinateur





- Désactiver la modification du mot de pass
III - RESTRICTION NTFS
Droit de l’élève sur le lecteur D:\


* clic droit sur D : sans le poste de travail


* Propriétés


* Onglet sécurité


* Ne laisser que les comptes : - Administrateur






 - Eleve





 - System


* Pour élève : - Lecture et execution



           - Affichage du contenu 




           - Lecture


* Propager l’héritage aux dossiers et aux fichiers enfant

Il faut maintenant laisser les droits total sur le répertoire D:\Doc_élève :


* Clic droit sur le répertoire 

* propriété  

* Onglet sécurité

* paramètres avancés

* décocher hérite de l’objet parent

* puis copier

* appliquer

* ajout contrôle total pour élève

* appliquer

* paramètres avancés

* cocher : remplacer les entrées d’authentification de tous les objets enfants

* appliquer 

* oui

Dans C:\Document an Setting\ :

Profil All User :


Répertoire Bureau :


* Désactiver l’héritage parent


* Supprimer : - tout le monde


           - Créateur Propriétaire



           - Utilisateur avec pouvoir


* Ajouter : - Eleve


* Appliquer


* Hériter les droits aux objets enfants


* appliquer

Même démarche pour : All User \ Menu Démmarer




  Eleve\ Bureau




  Eleve \ menu Démarrer

IV RESTRICTION LOGICIEL

Dans  C:\Windows\System32 :

Gpedit.smc et cmd.exe ne laisser que administrateur et system
Dans le répertoire C:\

Pour les postes 1 à 7 sur lequel PL7 micro est installé ( version 4.3 et 4.4) :

Répertoire : C:\PL7


        C:\PL7Temp


        C:\PL7User

Et pour tous les postes 

Répertoire : C:\ProgramFiles\Logiciel

Donner Ctotal à Eleve et hériter aux objets enfants

Sur le répertoire : C:\Program Files \logiciel\hager\Taloha\Project :

Ne laisser que les droit à Administrateur et System

